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ABSTRACT:

Le minacce ibride (HT) sfruttano le vulnerabilitd dei loro bersagli con l'intento di destabilizzarli, includendo una vasta
gamma di mezzi non militari, compresi la diffusione di fake news e I'aumento della pressione migratoria sugli Stati target.
Nel formulare risposte efficaci, gli Stati democratici si trovano a dover bilanciare attentamente valori concorrenti,
rispettando nel contempo gli obblighi internazionali e nazionali. La prevenzione e la risposta alle HT, infatti, potrebbero
comportare misure che, se non gestite con cautela, rischiano di minare i valori fondamentali delle democrazie, cosi
determinando, esse stesse, quella “destabilizzazione” che mirano a prevenire.

Dopo una prima fase orientata alla definizione del concetto di minacce ibride e alla classificazione per tipologia delle
stesse, l'attivita di ricerca si concentra su due campi, il primo dei quali riguarda la disinformazione online, intesa come
strumento di destabilizzazione delle democrazie occidentali, mentre [laltro attiene alle infrastrutture critiche,
prevalentemente digitali, quali bersaglio delle minacce ibride.

In merito alla prima tematica, lo studio si focalizza sia sui tentativi dei Paesi extra-europei di destabilizzare le elezioni
democratiche negli Stati Membri dell’'Unione Europea attraverso la diffusione di fake news o mezzi similari idonei a
indebolire i Paesi target, sia sugli strumenti giuridici delineati dal’Unione Europea per fronteggiare tale rischio, attraverso
I'analisi dei contenuti della normativa e della soft law, nonchée degli effetti da queste prodotti.

Quanto al secondo tema, la ricerca verte: sull'individuazione di una definizione unitaria di infrastruttura critica; sull’analisi
dei rischi cui possono incorrere i Paesi target a causa delle minacce ibride di cui le infrastrutture critiche sono bersaglio,
tra i quali gli investimenti esteri dai quali pud derivare una dipendenza economica e politica; sugli strumenti giuridici di
protezione, connessi anche allo sviluppo tecnologico, e sulla legittimita delle misure che, ai sensi del diritto dell’'Unione
Europea, lo Stato target pud adottare a tutela delle infrastrutture stesse; sui rischi connessi a un uso surrettiziamente
protezionistico delle misure individuate.

Il progetto si propone, di colmare la lacuna che si registra nella letteratura giuridica italiana, indagando il legame tra
minacce ibride e resilienza delle democrazie.

ABSTRACT:

Hybrid threats (HT) exploit the vulnerabilities of their targets with the intent to destabilise them, encompassing a wide range
of nonmilitary means, including the spread of fake news and increased migratory pressure. In formulating effective
responses, democratic States have to carefully balance competing values in compliance with international and national
obligations. Indeed, the prevention and mitigation of HTs may necessitate the adoption of measures which, if not
meticulously designed and implemented, risk eroding the foundational values of democratic governance—thus potentially
engendering the very destabilization they are intended to avert.

Following an initial phase dedicated to the conceptual clarification and typological categorization of hybrid threats, the
research undertakes a dual focus. The first axis concerns online disinformation, conceptualized as a deliberate tool for
undermining the democratic integrity of Western polities. The second pertains to critical infrastructures, with particular
emphasis on digital systems, which are increasingly targeted in hybrid threat scenarios.

With regard to the first thematic strand, the inquiry examines both the strategies employed by non-EU actors to subvert
democratic electoral processes within EU Member States—principally through the propagation of fake news and analogous
techniques—and the corresponding legal responses formulated at the EU level. This includes a critical analysis of both
binding legislative frameworks and soft law instruments, as well as an evaluation of their practical efficacy and implications.



The second strand of the research is devoted to: the elaboration of a unified conceptualization of critical infrastructure; the
assessment of the multifaceted risks posed by hybrid threats to such infrastructures—including, inter alia, the implications
of foreign investments that may engender economic and political dependencies; the identification and critical evaluation of
legal instruments for the protection of such infrastructures, particularly in light of technological innovation; and the
examination of the legal permissibility, under EU law, of protective measures adopted by target States. Special attention
is also given to the potential misuse of such measures in the form of covertly protectionist policies.

The overarching aim of the project is to address a notable gap in Italian legal scholarship by investigating the nexus
between hybrid threats and the resilience of democratic systems.
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